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Fraudes et escroqueries : un nouveau
guide de prévention a destination du grand
public et des entreprises

19/07/2022

La pandémie de la Covid a été marquée par un recours massif des
entreprises et des citoyens a de nouveaux outils numériques, permettant
notamment le télétravail. Cette montée en puissance s’est accompagnée
d’une recrudescence des fraudes et escroqueries en ligne. Découvrir le guide
pratique donnant des conseils utiles de prévention, publié aujourd'hui.

GUIDE DE PREVENTION

CONTRE LES ARNAQUES

Une task force nationale de lutte contre les arnaques
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seulement dans une action répressive, mais également dans la mise en ceuvre
d’une politique de prévention permettant d'alerter les particuliers et les
entreprises. Dans ce contexte, la task force nationale publie un guide actualisé
de prévention contre les arnaques.

Un guide pratique pour maintenir les réflexes de
vigilance

A télécharger: Guide de prévention contre les arnaques - juillet 2022
(PDF ; 472 Ko)

Les pratiques frauduleuses sont trés variées et touchent les consommateurs (de
tous ages et de toutes catégories socio-professionnelles), comme les entreprises

» arnaques au compte personnel de formation (CPF)
» escroquerie a l'encaissement de cheques

» faux ordres de virements

» usurpations d’identité de professionnels

» faux sites administratifs collectant illicitement des données personnelles
ou des coordonnées bancaires

» fraudes s'appuyant sur la générosité des donateurs

» offre de produits d’épargne et de crédits a des conditions
particulierement attractives

» prospections commerciales non sollicitées (SPAM)

» hamecgonnage, phishing

» pratiques abusives dans le domaine du dropshipping
» ventes en réseau multi-niveaux illicites.
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» détournements de virements bancaires (157 millions d’euros de préjudice
en 2020 d’'aprés I'observatoire de la sécurité des moyens de paiement <
https://www.banque-france.fr/stabilite-financiere/observatoire-de-la-
securite-des-moyens-de-paiement> ),

» escroqueries aux cheques (538 millions d’euros de fraude au chéque en
2020 d'apres le méme organisme),

» arnaques au compte personnel de formation (CPF)
» escroqueries au reglement général sur la protection des données (RGPD)
» usurpations d’identité (en tres forte augmentation).

Un appel est lancé, en particulier, a une vigilance renforcée pour tout achat ou
souscription d’une offre de services sur les réseaux sociaux. Les réseaux sociaux
deviennent en effet des points d’entrée majeurs. Le nombre de victimes se
trouve démultiplié, notamment aupres des jeunes.
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La task-force nationale de lutte contre les arnaques regroupe :

» le ministére de I'Economie des Finances et de la Souveraineté
industrielle et numérique, par le biais de |la direction générale de la
Concurrence, de la Consommation et de la Répression des Fraudes
(DGCCREF)

» le ministere délégué aux Comptes publics, avec la direction générale
des Finances publiques (DGFIP) et la direction générale des Douanes
et des Droits indirects (DGDDI) ;

» le ministere de l'Intérieur avec la DGPN (direction centrale de la
police judiciaire — DCP)) et la DGGN (péle judiciaire de la
gendarmerie nationale (PJGN) ;

» le ministere de la Justice avec la direction des Affaires criminelles et
des Graces (DACG) ;

» la commission nationalepele
les atteintes aux donnéegs personnelles ;
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A noter: Arnaques sur internet, la plate-forme THESEE

La recrudescence des fraudes et escroqueries, notamment en ligne, est
illustrée par le succés de la plate-forme THESEE < https://www.service-
public.fr/particuliers/vosdroits/N31138> |lancée en mars 2022 pour lutter
contre ces agissements (prés de 23 000 signalements).
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