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Cybersécurité : un MOOC pour apprendre a
protéger vos données

Par Bercy Infos < https://economie.gouv.fr/entreprises/bercy-infos-qui-sommes-
nous> , le 23/02/2021 - Sécurité numérique

Vidéos, infographies, tests... Pour comprendre les enjeux de la sécurité
numérique et se former a la protection des données, I’Agence nationale de la
sécurité des systemes d'information (ANSSI) a lancé un MOOC en ligne
gratuit pour les chefs d'entreprises, salariés et citoyens.

Le MOOC SecNumAcadémie : c'est pour qui ?

Le cours en ligne s’adresse aux chefs d’entreprise, a leurs salariés et plus
largement a tous les citoyens.

Le MOOC SecNumAcadémie : qu'est-ce que c'est ?

Au travers de vidéos, des cours en ligne, d'exercices et de tests,
SecNumAcadémie permet de comprendre quels sont les risques et menaces liés
au numérique (cybercriminalité, atteinte a I'image, espionnage, sabotage...) et
quelles sont les bonnes pratiques a adopter (comment choisir correctement son
mot de passe, sécuriser son acces Wifi, protéger ses données...).

Le MOOC SecNumAcadémie est proposé par I’Agence nationale de la sécurité
des systémes d’information (ANSSI) < http://www.ssi.gouv.fr/> , qui a défini et
validé son contenu.

—MOOCqu'est-ce-quecasignifie?
7 LILLILILA Y

Un MOOC, acronyme de |'anglais « Massive Open Online Course », est un

cours en ligne ouvert a tous.

Combien de temps est nécessaire pour se former avec
le MOOC SecNumAcadémie ?
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Le MOOC compte 4 modules. Chacun de ces modules représente environ 6h40
de temps de travail.

Quel est le contenu du MOOC SecNumAcadémie ?

Le MOOC SecNumAcadémie se divise en 4 modules, eux-mémes divisés en 5
unités.

Module n°1: Panorama de la sécurité des systéemes
d’information (SSI)

» Un monde numérique hyper-connecté
» Un monde a hauts risques

» Les acteurs de la cybersécurité

» Protéger le cyberespace

» Les regles d'or de la sécurité

Module n°2 : Sécurité de I'authentification

» Principes de I'authentification
» Attaques sur les mots de passe
» Sécuriser ses mots de passe

» Gérer ses mots de passe

» Notions de cryptographie

Module n°3 : Sécurité sur Internet

» Internet : de quoi s'agit-il ?

» Les fichiers en provenance d'internet

» La navigation web

» La messagerie électronique

» L'envers du décors d'une connexion web

Module n°4 : Sécurité du poste de travail et nomadisme

» Applications et mises a jour

» Options de configuration de base

» Configurations supplémentaires

» Sécurité des périphériques amovibles
» Séparation des usagers
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Le MOOC SecNumAcadémie : combien ¢a colte ?

Afin que chacun puisse s'initier a la sécurité informatique I'accés a la totalité des
modules du MOOC SecNumAcadémie est gratuit.
Aussi, si vous souhaitez vous former a la sécurité du numérique, rendez-vous sur

la page dédiée :

Accédez au MOOC SecNumAcadémie < https://[secnumacademie.gouv.fr/> <

https://[secnumacademie.gouv.fr/>

Thématiques : Sécurité numérique
. ___________________________________________________________________________________________________________________|

Ce sujet vous intéresse ? Chaque jeudi avec la lettre Bercy infos Entreprises,
recevez les toutes les derniéres actus fiscales, comptables RH et financieres...

utiles a la gestion de votre activité.
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exemple : nom.prenom@domaine.com

Je m'abonne

Je consens a ce que mon adresse email soit utilisée afin de recevoir les lettres

de Bercy infos. Consulter notre politique de confidentialité

Partager la page
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