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Av L A B

Piratage : bénéficiez d'un accompagnement
sur-mesure avec cybermalveillance.gouv.fr

Par Bercy Infos < https://economie.gouv.fr/entreprises/bercy-infos-qui-sommes-
nous> , le 30/10/2019 - Sécurité numérique

Vous étes une entreprise, un particulier ou une collectivité territoriale et
vous étes victime d’un acte de cybermalveillance ? Que faire ?
Cybermalveillance.gouv.fr vous aide a parer et a vous prémunir du risque
cyber.

Cybermalveillance.gouv.fr : quel accompagnement en
cas d’acte malveillant sur internet a votre égard ?

Cybermalveillance.gouv.fr < https://www.cybermalveillance.gouv.fr/> est un
guichet unique et gratuit qui a pour but d’aider et de conseiller les particuliers,
les entreprises (TPE - PME) et les collectivités territoriales en matiere de
cybersécurité.

En cas d’acte ou de suspicion de cybermalveillance a votre encontre, la
plateforme cybermalveillance.gouv.fr < https://www.cybermalveillance.gouv.fr/>

VOUS accompagne :

» en vous mettant en relation avec des prestataires de proximité
compétents pour identifier la nature de l'incident et remettre vos
systemes en état de fonctionnement

» en vous redirigeant vers d'autres plateformes (PHAROS <
https://www.internet-
signalement.gouv.fr/PortailWeb/planets/Accueillinput.action> , signal
spam < https://www.signal-spam.fr/> , etc) pour vous aider a résoudre
votre probleme

» en mettant a votre disposition de nombreux contenus et conseils
pratiques.

Lire aussi : Comment protéger ses données personnelles ? | Comment
lutter contre les spams
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Un kit de sensibilisation aux questions de cybersécurité

Cybermalveillance.gouv.fr < https://www.cybermalveillance.gouv.fr/> a congu un
kit de sensibilisation afin de sensibiliser vos équipes aux questions de sécurité

numérique tout en développant la formation personnelle de vos collaborateurs.
Ce kit se compose de 2 volets déclinés en thématiques disponibles sur différents
supports pédagogiques : vidéos, mémos, fiches pratiques et fiches « réflexe »,
BD.

Le premier volet du kit de sensibilisation aborde les thématiques relatives a la
gestion des mots de passe, a la distinction entre usage pro et usage perso, au
hamegonnage ou phishing et a la sécurité sur les téléphones mobiles et
tablettes. Le second volet se concentre sur les mises a jour, les sauvegardes,
I'arnaque au faux support technique, les « rangongiciels » (ransomware) et les

réseaux sociaux.

Au sein de votre structure, voici quelques exemples d’utilisation que vous
pouvez faire du kit de sensibilisation :

» diffusion de vidéos de sensibilisation sur les écrans d’accueil

» organisation de séances d’'information basées sur les contenus des fiches
pratiques

» affichage des mémos dans les couloirs et espaces collectifs

» organisation de mises en situation ludiques a partir du kit

» diffusion de I'information via vos newsletters internes et externes (par
exemple votre comité d’entreprise)

» support a l'organisation d’actions de formation initiale ou continue du
personnel autour des contenus du kit

» ajout a la charte graphique.

Téléchargez le kit de sensibilisation <
https://www.cybermalveillance.gouv.fr/contenus-de-
sensibilisation/>

Lancé en octobre 2017, cybermalveillance.gouv.fr <
https://www.cybermalveillance.gouv.fr/> a été incubé par I’Agence nationale
de sécurité des systémes d’information (ANSSI)_< https://www.ssi.gouv.fr/>
en copilotage avec le ministére de I'Intérieur <

https://www.interieur.gouv.fr/> et le soutien des ministéres de I'Economie et
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des Finances < https://www.economie.gouv.fr/> , de |a Justice <
http://www.justice.gouv.fr/> et du secrétariat d’Etat chargé du Numérique. II
est désormais piloté par le groupement d’intérét public Action contre la
cybermalveillance (ACYMA) et porté par une démarche interministérielle.

Lire aussi : Sécurité de vos données : les 7 méthodes de piratage les plus

courantes | 10 régles a respecter pour étre (presque) sOr de vous faire

pirater votre ordinateur
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Thématiques : Sécurité numérique
. ___________________________________________________________________________________________________________________|

Ce sujet vous intéresse ? Chaque jeudi avec la lettre Bercy infos Entreprises,
recevez les toutes les dernieres actus fiscales, comptables RH et financieres...
utiles a la gestion de votre activité.
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exemple : nom.prenom@domaine.com

Je m'abonne

Je consens a ce que mon adresse email soit utilisée afin de recevoir les lettres

de Bercy infos. Consulter notre politique de confidentialité

Partager la page
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